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TERMINOS Y CONDICIONES CANALES DIGITALES
1. OBJETO.

El presente documento tiene como finalidad regular el acceso, consulta y utilizacién del portafolio de productos y
servicios financieros ofrecidos por JFK COOPERATIVA FINANCIERA a través de sus canales digitales, con sujecién
a las disposiciones regulatorias vigentes.

El Usuario, debe prever que la informacion que figura en el PORTAL WEB, AGENCIA VIRTUAL PERSONAS, PORTAL
EMPRESAS y APP MOVIL PERSONAS, los términos, condiciones y descripciones que en ella aparecen, estan sujetos
a cambios, de acuerdo con las politicas internas que se encuentren vigentes al interior de JFK COOPERATIVA
FINANCIERA vy la normatividad externa que regule la materia. Los valores de algunos productos son informativos y
pueden variar, al igual que la tasa de interés aplicada con base en el plazo en que se adquieran los productos. Esta
informacién se podra encontrar en la pagina web www.jfk.com.co.

Los productos, servicios y transacciones se regularan por los convenios particulares que hayan sido celebrados
previamente, por el reglamento o contrato del respectivo producto o servicio, 0 en su defecto por las normas que le
sean aplicables.

1.1. REGIMEN LEGAL APLICABLE.

El uso de los Canales Digitales (PORTAL WEB, AGENCIA VIRTUAL PERSONAS, PORTAL EMPRESAS y APP

MOVIL) se rige por:
e El Estatuto Organico del Sistema Financiero (EOSF) y las normas que lo desarrollan.
e Las instrucciones y circulares emitidas por la SFC, incluyendo la Circular Basica Juridica (CBJ).
e El Estatuto del Consumidor Financiero (Ley 1328 de 2009).
e |os presentes Términos y Condiciones, los reglamentos y contratos particulares del producto o servicio

utilizado por el asociado, cliente o usuario.

1.2. TARIFAS.

JFK Cooperativa Financiera podra definir y cobrar al usuario las tarifas y/o comisiones por concepto de utilizacién de
los canales digitales. Dichas tarifas y/o comisiones seran informadas de manera previa a través de la pagina web
www.jfk.com.co u otro medio o canal que se considere pertinente.

Con la aceptacion de estos términos, se autoriza a JFK Cooperativa Financiera para debitar la tarifa y/o comision de
cualquier deposito y/o cuenta de ahorro que se tenga con la entidad.

2. AMBITO DE APLICACION.

Los términos y condiciones estan dirigidos a los asociados, clientes y usuarios, que de acuerdo con sus necesidades
y servicios habilitados, accedan a alguno de los canales digitales aca descritos.

Los servicios y funcionalidades disponibles en los canales son:
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Transferencias entre cuentas de ahorro JFK y otras entidades financieras.
Consultar el estado de los productos de crédito y ahorro.

Generar y descargar los certificados en tiempo real.

Consultar el saldo del aporte social.

Realizar transferencias con cddigo QR (de acuerdo a disponibilidad).
Actualizar los datos permitidos de acuerdo a las politicas de seguridad.
Bloguear la tarjeta débito en caso de pérdida o hurto.

Cambio de la imagen y frase de seguridad de la Agencia Virtual.
Cambio de clave para acceder a la App.

Comunicarse con la linea de WhatsApp.

Gestion de Llaves y Transferencias de Bre-B.

AGENCIA VIRTUAL PERSONAS.

Consulta en linea del estado de los productos.

Notificaciones en tiempo real.

Fecha de vencimiento de los productos de ahorro.

Consultar el saldo del aporte social.

Consultar el estado del crédito.

Consultar los movimientos de los productos disponibles.

Recibir y enviar dinero ya sea entre cuentas JFK y otras entidades financieras.
Bloqueo de la Tarjeta Débito.

Cambio de la imagen y frase de seguridad de la Agencia Virtual.
Cambio de clave de la Agencia Virtual.

Reporte anual de costos totales y certificados de cuenta.

PORTAL EMPRESAS.

Disponer de transferencias interbancarias.

Pagos a proveedores, némina y cuentas propias.

Consulta de saldos y movimientos.

Factores de seguridad a través de Token virtual con validacion biométrica.
Posibilidad de habilitar control dual para ejecucién de procesos criticos de acuerdo a las necesidades de
cada empresa.

Generacion de extractos, certificados y soportes de pago.

Administracion de usuarios, perfiles, claves y montos.

Notificaciones.

Logs de auditoria.

Servicio empresarial.
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JFK COOPERATIVA FINANCIERA, se reserva el derecho de incluir servicios distintos de los que se encuentran
actualmente, suspender y/o excluir algunos de los mismos, previa notificacion a los usuarios y terceros o al publico en
general de forma oportuna, por cualquier medio y/o que se considere pertinente. Los productos y servicios aqui
exhibidos son meramente informativos.

3. CONDICIONES DE USO.
3.1. REQUISITOS PARA ACCEDER.
AGENCIA VIRTUAL PERSONAS:

e Tener los datos actualizados en la Cooperativa.
e Crear usuario y contrasefia

PORTAL EMPRESAS:

e Estar vinculado a la Cooperativa con productos de ahorro.

e Tener los datos actualizados en la Cooperativa.

e Solicitar creacion de usuario y contrasefia del usuario administrador a través del formato “Solicitud registro
portal empresas”, disponible en los diferentes canales habilitados por la Cooperativa.

e Crear el usuario Stper Administrador quien a su vez creara los usuarios que realizaran uso del PORTAL
EMPRESAS de acuerdo con las necesidades.

e Descargar la aplicacion para el uso de TOKEN en Play Store o App Store.

e Los usuarios con perfil “Aprobador” deben crear usuario y contrasefia en la aplicacion TOKEN JFK para poder
autorizar pagos.

EN LA APP MOVIL PERSONAS:

e Tener los datos actualizados en la Cooperativa.

e Descargar la Gltima versién de la aplicacién JFK MOVIL en Play Store o App Store.

e Siya esta registrado en la agencia virtual, se debe usar el mismo usuario y contrasefia. Por el contrario, si
no esta registrado, se crea un usuario y contrasefia una vez esté instalada la aplicacion en el dispositivo
mavil.

e Inscribir clave dinamica.

3.2. MECANISMOS DE AUTENTICACION.

3.2.1. CLAVE DINAMICA EN LA APP MOVIL PERSONAS.
(QUE ES?

La clave dindmica protege su informacién financiera y le da mayor seguridad a los productos adquiridos con la
Cooperativa, con un cédigo de 6 digitos que se genera por la APP MOVIL PERSONAS. La clave tiene vigencia de 1
minuto y se cambia automaticamente. El servicio esta disponible las 24 horas, los 7 dias de la semana.

¢COMO SE GENERA LA CLAVE DINAMICA DE LA APP?
Ingresando a la APP MOVIL PERSONAS de JFK Cooperativa Financiera.
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Selgcqonar el mgnu sggurldad, elegir el icono gestionar clave dinamica, asignafféih nombre personalizadg.e ingresar ,..
el cédigo de confirmacioén.

En el evento que se requiera ver la clave dinamica, se puede observar en la parte superior derecha de la pantalla, en
el home de la aplicacion.

¢CUAL ES LA DURACION DE LA CLAVE DINAMICA?

Tiene una duracion de 1 minuto, tenga presente que, pasado este tiempo, tendra que ingresar de nuevo a la aplicacion
y revisar la nueva clave que se generd en la aplicacion.

Recuerde que la clave dindmica de la APP MOVIL PERSONAS, le permitira tener una mayor seguridad en las
transacciones monetarias, actualizacion de datos y cambio de contrasefia a través de la APP MOVIL PERSONAS o
de la AGENCIA VIRTUAL.

COSTO DE LA CLAVE DINAMICA: Su generacién no genera ningtin cobro.
3.2.2. TOKEN JFK.

El Token es un dispositivo virtual, personal e intransferible que genera claves dinamicas Unicas, cuyo uso se limitara
a las siguientes condiciones:

El Token s6lo se encuentra habilitado para el PORTAL EMPRESAS.

Los usuarios que requieran Token deberan solicitarlo y activarlo a través de los medios y mecanismos
dispuestos e informados por la Cooperativa para tal fin.

El Token es personal e intransferible y debera ser descargado, portado y utilizado Unicamente por el usuario
a quien le fue asignado.

En caso de existir una falla con el Token, el usuario debera notificar de manera inmediata a JFK Cooperativa
Financiera para iniciar la gestion pertinente por los canales dispuestos.

La activacion del Token se hara bajo la responsabilidad del usuario, a las personas que éste hubiere
autorizado previamente, quienes deberan en cualquier caso conocer y aceptar las condiciones de uso y las
obligaciones de seguridad relacionadas con dicha aplicacién.

v Se debera notificar de forma inmediata a JFK Cooperativa Financiera sobre la necesidad de eliminar,
inactivar o depurar alguno de los Token que no se encuentren en uso 0 no sean necesarios.

S N KN LKL

3.3. TERMINOS Y CONDICIONES PARA EL USO DE COOKIES.
.QUE SON?

Las cookies son archivos que recogen informacion a través de la pagina web www.jfk.com.co, sobre los habitos de
navegacion de un usuario o de su equipo, con el objeto de ofrecer mediante analitica de datos, una mejor experiencia
en la navegacion.

¢ QUE TIPO DE COOKIES SE UTILIZAN?

Técnicas: Son las cookies necesarias para permitir al usuario acceder, identificarse en el servicio y operar
correctamente. Adicional a esto, permiten al usuario la utilizacién de diferentes opciones o servicios como: controlar
la comunicacién de los datos, identificar la sesion, utilizar elementos de seguridad durante la navegacion, entre otros.
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Analiticas: Se utilizan para realizar el seguimiento y analisis estadistico del comportamiento de la naveggcion pata ,..
elaborar con datos anénimos y no personales, lo cual, ayudan a entender la forma en que los visitantes interactuan,
con el fin de lograr mejoras en nuestro servicio.

GESTION DE LAS COOKIES POR PARTE DEL TITULAR.

El usuario puede permitir, bloquear o eliminar las cookies descargadas en su equipo, mediante la configuracién del
navegador de internet instalado en su dispositivo. No obstante, la desactivacion o eliminacion de las cookies puede
afectar al funcionamiento de algunas funcionalidades del portal de internet.

GESTION DE COOKIES POR TERCEROS.

La Cooperativa, podra compartir mediante los acuerdos de confidencialidad establecidos, informacion anénima
obtenida a través de las cookies con sus relacionados o terceras partes (proveedores), con el fin de mejorar la
experiencia de los usuarios y clientes.

JFK COOPERATIVA FINANCIERA tiene la libertad y potestad para modificar los presentes Términos y Condiciones,
cuando lo considere necesario, situacién que se informara previamente a través de la pagina web www.jfk.com.co y/o
en los medios o canales conforme a la ley.

3.4. USO DE INFORMACION.

JFK COOPERATIVA FINANCIERA no asume responsabilidad alguna en caso de que el usuario no pueda navegar a
través del PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS o
acceder alos servicios ofrecidos por problemas de internet, congestion en la red o cualquier otra situacion no imputable
a la Cooperativa, salvo que se compruebe su culpa grave o dolo. JFK COOPERATIVA FINANCIERA, no es
responsable, salvo culpa grave o dolo de los perjuicios que se deriven directa o indirectamente del uso, acceso o
imposibilidad de acceder al PORTAL WEB, PORTAL EMPRESAS y APP MOVIL PERSONAS, a sus vinculos o
enlaces en internet o cualquier otra red informatica.

JFK COOPERATIVA FINANCIERA no se hara responsable, salvo culpa grave o dolo, por las fallas que puedan
presentarse en la operatividad del sistema desde donde se accede al PORTAL WEB, PORTAL EMPRESAS /
PERSONAS y APP MOVIL PERSONAS o el internet utilizado por el usuario, en este sentido si se requiere continuar
con una operacion o procedimiento, el mismo, se podra continuar en las instalaciones fisicas de JFK COOPERATIVA
FINANCIERA, dentro de la jornada de atencién a los consumidores financieros, donde se atendera de manera
personalizada, sin que JFK COOPERATIVA FINANCIERA se haga responsable por cambios en precios o tarifas al
momento de ser atendido de forma personal.

3.5. SUSPENSION Y TERMINACION DEL SERVICIO.

JFK COOPERATIVA FINANCIERA, podra establecer los limites a las operaciones que pueden realizarse a través de
los canales digitales y procurara brindarle al usuario un acceso ininterrumpido al PORTAL WEB, AGENCIA VIRTUAL
PERSONAS/PORTAL EMPRESAS y APP MOVIL PERSONAS, sin embargo, no seré responsable por la terminacion,
suspension o restriccion que el usuario tenga para acceder al PORTAL WEB, AGENCIA VIRTUAL PERSONAS
IPORTAL EMPRESAS y APP MOVIL PERSONAS en cualquier momento por razones ajenas ala Cooperativa. JFK
COOPERATIVA FINANCIERA, realiza los esfuerzos razonables para mantener actualizado el contenido del PORTAL
WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS, razén por la cual, efectia
actualizaciones constantemente en procura del beneficio y continuidad del servicio.
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JFK COOPERATIVA FINANCIERA se reserva el derecho a negar el acceso al PORTAL WEB, AGENCIA VIRTUAL
PERSONAS /PORTAL EMPRESAS y APP MOVIL PERSONAS y/o los servicios prestados a través de él, en cualquier
momento, a aquellos usuarios que no cumplan los términos y condiciones de uso aqui descritas o que con su
actuacion vulneren la ley colombiana, para ello, podra realizar las investigaciones que considere pertinentes para
determinar la exclusion de los usuarios o prohibir su acceso futuro en caso de que se presente dicho incumplimiento
o vulneracion. Del mismo modo, en caso de estimarse conveniente o en el evento de que el usuario lo solicite, JFK
COOPERATIVA FINANCIERA se reserva el derecho de eliminar tanto el perfil del portal empresas, como la
informacién relacionada con este, para su correcto funcionamiento.

Por otro lado, JFK Cooperativa Financiera podra denegar transacciones u operaciones a través de los canales aqui
relacionados, bloquear temporal o definitivamente éstos y/o terminar la relacion comercial existente sin que haya lugar
al pago de indemnizacién alguna, cuando se dé la cancelacion de los servicios o productos financieros a los que se
acceden a través de los canales o como medida de seguridad tanto para la Cooperativa como para el usuario, cuando
se detecten irregularidades en las operaciones.

La suspension, limitacion o cancelacion de los canales por parte de la cooperativa no daré lugar a ninguna reclamacion
por responsabilidad o perjuicio a favor del usuario o terceros.

3.6. SARLAFT.

La Cooperativa podra denegar transacciones, bloquear temporal o definitivamente los servicios u operaciones en los
siguientes eventos: 1. En el evento de presentarse irregularidades en el uso de cualquiera de los servicios. 2. Como
medida de seguridad para la Cooperativa o para el mismo CLIENTE por irregularidades o circunstancias que impliquen
tal hecho. 3. Cuando EL CLIENTE o sus representantes legales, administradores, directivos, asociados, accionistas
con participacion superior al 5%, para el caso de personas juridicas, llegare a ser: (i) vinculado por parte de las
autoridades competentes a cualquier tipo de investigacion por delitos de narcotréafico, terrorismo, secuestro, lavado de
activos, financiacién del terrorismo y administracion de recursos relacionados con actividades terroristas u otros delitos
relacionados con el lavado de activos y financiacion del terrorismo; (i) incluido en listas para el control de lavado de
activos y financiacién del terrorismo administradas por cualquier autoridad nacional o extranjera, tales como la lista de
la Oficina de Control de Activos en el Exterior — OFAC emitida por la Oficina del Tesoro de los Estados Unidos de
Norte América, la lista de la Organizacion de las Naciones Unidas y otras listas publicas relacionadas con el tema del
lavado de activos y financiacion del terrorismo, (iii) condenado por parte de las autoridades competentes en cualquier
tipo de proceso judicial relacionado con la comisién de los anteriores delitos.

La Cooperativa se reserva el derecho de modificar, adicionar, suspender y/o cancelar alguno de los servicios
financieros ofrecidos a EL CLIENTE, evento en el cual la Cooperativa le informara previamente. EL CLIENTE podra
pronunciarse para su aceptacion o terminacion del vinculo comercial, dentro de los quince (15) dias calendario
siguientes; si EL CLIENTE no se presenta a cancelar el producto y continta con la ejecucion del mismo, se entendera
que acepta las modificaciones y/o adiciones introducidas, de conformidad con el articulo 854 del Codigo de Comercio
en cuanto a la aceptacion tacita, (iv) se identifique que el canal esta siendo empleado para la movilizacion de recursos
provenientes de actividades ilicitas o para canalizacion de recursos licitos cuyo destino sea el patrocinio de actividades
ilicitas, o (v) Cuando al requerir al cliente alguna justificacion de operaciones catalogadas como inusuales o atipicas
éste se rehlise a suministrar o suministre informacion errada, inexacta o inconsistente. PARAGRAFO: Cuando la
terminacion unilateral de este servicio y contenido del canal corresponda a las circunstancias descritas en el presente
apartado, no operara la notificacién de terminacion establecida en el presente documento. En este caso, la
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Cooperativa procedera a informar Unicamente al Cliente la cancelacion inmedine la prestacion de los $eiciosy 150
contenidos del CANAL.

3.7. DERECHOS DE AUTOR Y PROPIEDAD INDUSTRIAL.

Los derechos de autor del PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL
PERSONAS pertenecen a JFK COOPERATIVA FINANCIERA salvo que se indique lo contrario y quede expreso por
escrito. Asi mismo, los textos, graficas, software y en general el disefio y configuracién del PORTAL WEB, AGENCIA
VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS son de propiedad de la cooperativa y se
encuentran legalmente protegidos por el derecho de autor. En consecuencia se encuentra prohibida la reproduccién
0 uso total y/o parcial de todos y cada uno de los elementos aqui mencionados, por o que cualquier uso que se les
dé a los mismos por parte de los usuarios, distinto a los fines del PORTAL WEB, AGENCIA VIRTUAL PERSONAS /
PORTAL EMPRESAS y APP MOVIL PERSONAS, esta prohibido, y en consecuencia cualquier conducta contraria a
ello, podra iniciar las acciones judiciales directamente por JFK COOPERATIVA FINANCIERA, a lo cual, si es el caso,
los usuarios deberan responder por los dafios y perjuicios que con su actuar contrario a la ley, pueda ocasionar a JFK
COOPERATIVA FINANCIERA o algun tercero al respecto.

3.8. OBLIGACIONES - RESPONSABILIDAD DEL CLIENTE, ASOCIADO O USUARIO AL USAR EL PORTAL WEB,
AGENCIA VIRTUAL PERSONAS / EMPRESAS y APP MOVIL PERSONAS.

El usuario se obliga a no acceder, ni intervenir en el funcionamiento, ni usar o disponer en cualquier forma, de los
archivos, sistemas, programas, aplicaciones o cualquier otro elemento del PORTAL WEB, AGENCIA VIRTUAL
PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS , como también se obliga a no acceder, ni usar o
disponer indebidamente o sin autorizaciéon de JFK COOPERATIVA FINANCIERA o de los titulares respectivos, los
datos o informacién incluidos en los mismos programas, archivos y sistemas, entre otros. Igualmente se obliga a
brindar informacion real, veraz, cierta y comprobable, absteniéndose de utilizar informacién adulterada o que no
corresponda a la verdad o que no sea de su propiedad o no esté debidamente autorizado para el efecto. Debe respetar
los derechos de autor y en general de propiedad intelectual, observar y cumplir las condiciones minimas de acceso y
las reglas de seguridad del PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL
PERSONAS, conforme lo dispuesto en los presentes términos y condiciones.

El usuario seré responsable por los dafios y perjuicios que directa o indirectamente el PORTAL WEB, AGENCIA
VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS, JFK COOPERATIVA FINANCIERA y/o
terceros afectados puedan sufrir, como consecuencia del incumplimiento de los presentes términos y condiciones.

Al utilizar el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS,
queda prohibido: (i) enviar o publicar o transmitir contenido sexual u obsceno; (ii) enviar o publicar o transmitir
informacién cuyo contenido sea, directa o indirectamente, agresivo, profano, abusivo, difamatorio y/o fraudulento; (iii)
enviar o publicar o transmitir archivos que contengan virus u otras caracteristicas destructivas que puedan afectar de
manera adversa el funcionamiento de un dispositivo ajeno y/o puedan afectar el correcto funcionamiento de los
mismos y/o del PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS;
(iv) utilizar el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS,
directa o indirectamente, para violar cualquier ley aplicable, cualquiera fuese su naturaleza, ya sea regional, nacional
o internacional; (v) utilizar nuestros servicios con un nombre falso, erréneo o inexistente, ya sea como persona natural
o juridica; (vi) enviar o transmitir informacion de propiedad de terceros o que pudiera afectar adversamente la imagen
ylo los derechos de terceros; (vii) realizar cualquier acto contrario a la ley, o que de cualquier manera viole los
presentes términos y condiciones. (viii) Incluir en el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL
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EMPRESAS y APP MOVIL PERSONAS cualquier informacién incompleta, fals ngaﬁqsa o inexacta, (ix).INCIHILEN 4500

el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS cualquier

derecho de franquicia, esquema de pirdmide, membresia a un club o grupo, representacién de ventas, agencia

comercial o cualquier oportunidad de negocios, que requiera un pago anticipado o pagos

periodicos o exija el reclutamiento de otros miembros, sub-distribuidores o sub-agentes, (x) Borrar o revisar cualquier
material incluido en el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL
PERSONAS por cualquier otra persona o entidad, sin la debida autorizacién, (xi) Usar cualquier elemento, disefio,
software o rutina para interferir o intentar interferir el adecuado funcionamiento de este PORTAL WEB, AGENCIA
VIRTUAL PERSONAS /PORTAL EMPRESAS y APP MOVIL PERSONAS o cualquier actividad que sea llevada a
cabo en el PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS, (xii)
Intentar descifrar, descompilar o desensamblar cualquier software comprendido en el PORTAL WEB, AGENCIA
VIRTUAL PERSONAS /PORTAL EMPRESAS y APP MOVIL PERSONAS o que de cualquier manera haga parte del
mismo.

El usuario sera responsable por todos los usos de sus registros de datos en el PORTAL WEB, AGENCIA VIRTUAL
PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS y en consecuencia, debera notificar inmediatamente
a JFK COOPERATIVA FINANCIERA cualquier uso no autorizado de su registro y de haber lugar a ello efectuar el
cambio de usuarios y claves, asi como el bloqueo de los productos en caso de pérdida o hurto del dispositivo. Por
otro lado, en el evento de conocer sobre la pérdida o el hurto del Token, éste debera ser bloqueado de manera
inmediata a través del canal que la Cooperativa habilite para tal efecto.

El usuario se responsabiliza de entregar su informacion personal y no utilizar informacién de terceros para acceder al
PORTAL WEB, AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS, con la penalidad
de tener que responder por los dafios y perjuicios que ello ocasione al titular de la informacion por él suministrada sin
la debida autorizacién. No esta permitido actuar como usuario en representacion de un tercero sin demostrarlo
previamente. El usuario se compromete a mantener sus datos actualizados y suministrar los soportes que se le
soliciten por parte de la entidad.

Asi mismo, el usuario debera establecer los controles necesarios para evitar que terceras personas no autorizadas
puedan operar los canales digitales antes descritos y acceder a los mecanismos de autenticacién mencionados. Para
el caso de personas juridicas, se debera comunicar cualquier cambio o eliminacion respecto a los usuarios habilitados
para transar por los canales.

El (los) usuario(s) acepta(n) que se registre la direccion IP desde la que se accede al PORTAL WEB, para efectos de
velar por la correccién de los servicios y expulsar al(los) usuario(s) que incumpla(n) las presentes condiciones. En
este sentido, el usuario se compromete a cerrar las sesiones iniciadas en los canales al finalizar la operacion u
operaciones.

El usuario sera responsable: i) si alguna operacion no se puede realizar por fondos insuficientes en sus cuentas o por
operar indebidamente los canales digitales o los mecanismos de autenticacion, ii) por los errores en las sumas
pagadas, la identificacién, la digitacién de la informacion para realizar transferencias, entre otros, iii) por el uso
indebido de los canales digitales, incluyendo en esto lo derivado de la informacion incompleta o imprecisa que se haya
brindado.

Para todos los efectos, JFK Cooperativa Financiera presume que cualquier instruccion impartida por el usuario a través
de los canales digitales es auténtica, ya que suministra la respectiva contrasefia, la cual es personal e intransferible.
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En consecuencia, el usuario debe establecer los controles necesarios que le p
de los datos, para evitar que terceras personas puedan operar los canales.

El usuario acepta su responsabilidad frente a las transacciones que se realicen con los mecanismos de autenticacion,
asegurando en todo momento la validacion previa de la informacion para llevar a cabo la transaccion.

3.9. DISPOSICIONES DE SEGURIDAD - RESPONSABILIDAD DEL USUARIO.

Al usuario le esta prohibido violar o intentar violar la seguridad del PORTAL WEB, AGENCIA VIRTUAL PERSONAS /
PORTAL EMPRESAS y APP MOVIL PERSONAS. Especificamente el usuario no podr (i) acceder a informacion que
no esté dirigida o autorizada a dicho usuario, o acceder a servidores o cuentas a los cuales el usuario no esta
autorizado a acceder, (ii) intentar probar la vulnerabilidad de del sistema o red o violar las medidas de seguridad o
autenticacion, (iii) intentar interferir con los servicios prestados a un usuario, servidor o red, incluyendo el envio de
virus a través del PORTAL WEB, AGENCIA VIRTUAL PERSONAS /PORTAL EMPRESAS y APP MOVIL
PERSONAS, (iv) enviar correo electronico no solicitado a nombre de JFK COOPERATIVA FINANCIERA, incluyendo
promociones y/o publicidad de productos o servicios.

La violacién de cualquier sistema o red de seguridad puede resultar en responsabilidades civiles y penales. JFK
COOPERATIVA FINANCIERA investigara la ocurrencia de hechos que puedan constituir violaciones a las anteriores
prohibiciones y cooperara con cualquier autoridad competente en la persecucidn de los usuarios que estén envueltos
en tales violaciones.

3.10. SEGURIDAD POR PARTE DE JFK.
3.10.1. Medidas de seguridad implementadas por JFK Cooperativa Financiera.

JFK Cooperativa Financiera se compromete a proteger la informacion de sus usuarios a través de diversas medidas
de seguridad, incluyendo pero no limitandose a:

a. Encriptacion: Todos los datos transmitidos a través de los canales digitales son cifrados mediante protocolos
seguros para garantizar la confidencialidad y la integridad de la informacién.

b. Firewalls: Se cuenta con firewalls de nueva generacion para proteger nuestras redes contra accesos no autorizados
y actividades maliciosas.

c. Autenticacion de doble factor (2FA): Estan implementados métodos de autenticacion de dos factores para fortalecer
la seguridad del acceso a los servicios y proteger la identidad de los asociados, clientes y usuarios.

3.10.2. Politicas de Prevencion de Fraudes y Phishing.

JFK Cooperativa Financiera realiza constantes actualizaciones y monitoreo para prevenir fraudes, phishing y cualquier
intento de suplantacion de identidad. En ningin momento se solicitara a los usuarios informacion confidencial, como
contrasefias o codigos de autenticacion, a través de canales no oficiales (correo electrénico, llamadas telefénicas,
SMS, etc.).

3.10.3. Acciones a Tomar en Caso de Sospecha de Actividad Fraudulenta.
En caso de que un usuario detecte actividades sospechosas 0 no autorizadas en su cuenta, debera:

a. Notificar de inmediato a JFK Cooperativa Financiera a través de los canales oficiales de atencion.
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b. Cambiar las credenciales de acceso (contrasefia) a la brevedad posible. Nit. 890.907:489-0

c. Evitar compartir informacion sensible o realizar transacciones hasta recibir confirmacion de que la cuenta es segura.

4. TRATAMIENTO DE DATOS.

En cumplimiento de las disposiciones legales, Ley 1581 de 2012, Decreto 1377 de 2013, y demas normas
complementarias, JFK COOPERATIVA FINANCIERA cuenta con una politica para el tratamiento de los datos
personales, la cual esta disponible en www.jfk.com.co. La politica incluye, entre otras disposiciones, las finalidades
del tratamiento de los datos personales de los titulares y los canales mediante los cuales el usuario puede ejercer sus
derechos. El usuario al cual se da acceso a la AGENCIA VIRTUAL PERSONAS / PORTAL EMPRESAS Y APP MOVIL
PERSONAS, en el momento de su vinculacion, otorgd la autorizacién y consentimiento a través de los formatos
definidos para el efecto, de manera voluntaria, expresa, informada y previa, para que JFK COOPERATIVA
FINANCIERA, recolecte, almacene, comparta, use y trate los datos suministrados o que llegue a suministrar con el fin
de tramitar los productos y servicios ofrecidos por la entidad.

Es importante mencionar que los datos biométricos requeridos al titular por parte de la Cooperativa, para dar acceso
y permitir el uso de la APP MOVIL PERSONAS o TOKEN, Unicamente se solicitan con el objeto de validar la identidad
de la persona y no seran tratados para ningun otro fin que el mencionado previamente.

La APP MOVIL PERSONAS, accede a datos de identificacion, contacto y financieros de los clientes de la Cooperativa,
los cuales son tratados conforme a las disposiciones de la Politica de Tratamiento de Datos publicada en nuestra
pagina web www.jfk.com.co y a las normas que rigen la materia y que para efectos de seguridad deberan aplicarse
las disposiciones del Manual de Politicas de Seguridad de la Informacion y Ciberseguridad cuyas previsiones aseguran
el cumplimiento de los requisitos exigidos en materia de seguridad de la informacién.

Frente a la transmisién o transferencia de informacion, estos procesos se realizan con base en las disposiciones
estipuladas en la Politica de Tratamiento de Datos Personales.

5. RESOLUCION DE PQR - CONTROVERSIAS, Y LINEA ETICA

En JFK Cooperativa Financiera contamos con Defensor del Consumidor Financiero, Natalia Mufioz Marin y Luis Javier
Lopera Salazar, direccion: carrera 43 A Nro. 16 Sur 47 Oficina 0805 Edificio Panalpina - Medellin, teléfono (604) 322
0127 en Medellin, celular 324 282 24 45, horario de lunes a viernes de 8 aam a 12 my de 1 pm a 4 pm, correo
electronico: defensorconsumidorjfk@gmail.com. También podré presentar sus PQR en cualquiera de las agencias de
JFK Cooperativa Financiera, a través de la péagina web www.jfk.com.co, del correo electrénico
atencionalcliente@jfk.com.co o de las lineas de servicio en Antioquia: (604)4310027 y en Bogota (601)7948485 y
consultar las funciones del DCF en el siguiente enlace: https://www.jfk.com.co/consumidor-financiero/.

Ademas tenemos a disposicién la LINEA ETICA, mediante la cual, el usuario del PORTAL WEB, AGENCIA VIRTUAL
PERSONAS / PORTAL EMPRESAS y APP MOVIL PERSONAS, podra contactarse con JFK COOPERATIVA
FINANCIERA o incuso un tercero puede informar sobre conductas malintencionadas, fraudes financieros, hurtos u
otras practicas ilegales que atenten contra la integridad de las personas y/o de la Cooperativa. La linea ética es 100%
confidencial, por lo tanto podra comunicarse tranquilo y seguro para denunciar cualquier situacion irregular que pueda
afectar a la Cooperativa o a los consumidores financieros.
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6. DURACION Y MODIFICACIONES A LOS TERMINOS Y CONDICIONES. e b e
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Los presentes Términos y Condiciones entran en vigor a partir de la fecha de su publicacién. JFK Cooperativa
Financiera se reserva el derecho de modificar unilateralmente estos términos. En caso de realizarse cualquier
modificacion, esta sera comunicada al usuario con una antelacion no menor a quince (15) dias calendario antes de su
entrada en vigor, mediante un aviso en el portal web. Si el usuario no manifiesta su rechazo expreso o contintia
utilizando los Canales Digitales después de dicho plazo, se entendera que acepta las nuevas condiciones.

7. OTRAS CONDICIONES.

7.1. Para la correcta operacion de los canales digitales antes mencionados, JFK Cooperativa Financiera podra hacer
uso de su propia plataforma tecnolégica o la de un tercero designado, que cumpla con las condiciones exigidas.

7.2. El usuario asume la responsabilidad de las operaciones ordenadas a través de los canales antes mencionados,
empleando los mecanismos de autenticacion, en consecuencia JFK Cooperativa Financiera no sera responsable por
el uso indebido de los canales que realicen los usuarios, salvo que se demuestre su responsabilidad.

7.3. En caso de considerarse pertinente, JFK Cooperativa Financiera podra solicitar controles de seguridad
adicionales, que podran estar representados en otros mecanismos de autenticacion.

7.4. Todos los usuarios deberan cumplir con las recomendaciones de seguridad informadas por JFK Cooperativa
Financiera a través de la pagina web https://www.ifk.com.co/categoria/salon-de-ciberseguridad/.

7.5. El usuario no podra ceder ni hacerse sustituir por terceros en el ejercicio de los derechos y compromisos que aqui
se definen y sera responsable por las operaciones que efectle ya sea como persona natural o en el caso de persona
juridica, por los empleados o terceros designados por éstos como responsables de la ejecucion de las transacciones
a través de los canales digitales.

7.6. El usuario reconoce que JFK Cooperativa Financiera podra utilizar como medios de prueba validos de las
transacciones y/o operaciones efectuadas, con el valor que les otorgue la ley, los registros fisicos y/o electronicos que
se originen bajo su usuario y que sean ejecutadas con los mecanismos de autenticacion, reconociendo como veraces
dichos registros, listados, extractos, entre otros.

7.7. Mediante la aceptacion del Tratamiento de Datos Personales, el usuario declara haber sido informado y otorga
su autorizacion previa, expresa e informada a JFK Cooperativa Financiera para el tratamiento de sus datos personales.
La finalidad y alcance de este tratamiento se encuentran detallados en nuestra Politica de Tratamiento de Datos
Personales (PTDP), disponible en:
https://www.jfk.com.co/wp-content/uploads/2025/09/POLITICADE-TRATAMIENTO-DE-DATOS-JULIO-29-2024-
membrete-2025.pdf.

El titular podra ejercer sus derechos a conocer, actualizar, rectificar y suprimir sus datos en cualquier momento.

7.8. El usuario autoriza a JFK Cooperativa Financiera a utilizar sus datos de contacto (nimero de teléfono celular,
correo electronico, o numero de identificacion) como "Llaves" o identificadores para facilitar las operaciones de pago
y transferencia inmediata con otras entidades financieras, conforme a los lineamientos de la Circular DSP-465 del
Banco de la Republica sobre Interoperabilidad de Sistemas de Pago y demas regulacién que la adicione, sustituya o
modifique. El usuario autoriza, en consecuencia, la transmisién de las Llaves a los participantes del sistema con el
propésito exclusivo de validar y ejecutar estas operaciones de pago.

7.9. Todos los usuarios interesados en conocer mayor detalle del servicio de Bre-B tienen a disposicion varios recursos
para resolver cualquier inquietud. Para obtener informacion detallada sobre el funcionamiento, caracteristicas y
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beneficios del médulo de Bre-B, pueden visitar la pagina web https://www.jfk. J co/sistema-de-pagos-inmegdjatos: oo o
breb/. Adicionalmente, se ha preparado un documento con las preguntas frecuentes (FAQ) que aborda las consultas

mas comunes y proporciona respuestas claras y concisas. El archivo PDF con las preguntas frecuentes se encuentra
disponible para descarga en el siguiente enlace:

https://www.jfk.com.co/wp-content/uploads/2025/10/PREGUNTAS-FRECUENTES-BRE-B.pdf.
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